Am 14.03.2021 finden in Hessen die Kommunalwahlen statt. Die ekom21 ist als IT-Dienstleister der
hessischen Kommunen maBgeblich an der technologischen Vorbereitung, Organisation und
Durchfiihrung der Wahlen beteiligt.

Dabei ist der gréBte kommunale IT-Dienstleister Hessens nicht nur fiir den Druck und Versand der
rund 5 Millionen Wahlbenachrichtigungen verantwortlich, sondern gibt auch die Wahlerverzeichnisse
aus (Liste fiir die Wahllokale, in denen alle wahlberechtigten Personen aufgefiihrt sind). Fiir all diese
anspruchsvollen Tatigkeiten wird das Einwohnermeldewesen ,emeld21" der ekom21 eingesetzt.

Die Wahldurchfiihrung und Stimmenerfassung erfolgt hessenweit mit dem Verfahren ,votemanager®
der Firma vote IT GmbH.

Die Software ist im Rahmen einer Ausschreibung durch die ekom21 beschafft worden und wird den
hessischen Kommunen im vom Bundesamt fiir Sicherheit (BSI) in der Informationstechnik
zertifizierten Rechenzentrum und gemaB dem Entgeltverzeichnis der ekom21 zur Verfiigung gestellt,
was eine automatisierte Datensicherung sowie eine Rundum-Uberwachung und -Bereitstellung der
Systeme sicherstellt. Der Support fiir alle hessischen Kommunen erfolgt ebenfalls durch die ekom21.

Das Verfahren hat sich in Hessen bereits bei mehreren Wahlen bewahrt. So ist der votemanager
erstmalig am 17.03.2019 bei Direktwahlen in Hessen und zur Europawahl 2019 bei der
Ergebnisprasentation eingesetzt worden. Am 01.11.2020 wurden rund 40 Wahlen aufgrund von
Corona-Pandemie nachgeholt und ebenfalls mit dieser Software abgewickelt. Zwischenzeitlich ist der
votemanager schon bei (iber 100 Direktwahlen in Hessen erfolgreich eingesetzt worden.

Im Wahllokal werden am Wahlabend nur die Kopfstimmen gezahlt (ohne den Einsatz einer Software).
Im Anschluss wird das Ergebnis telefonisch an das Wahlamt (ibermittelt. Die Mitarbeiter im Wahlamt
geben die Zahlen manuell in den votemanager ein. Das Verfahren priift die Zahlen auf Plausibilitat.
Die Kommunen treffen zusatzliche Sicherheitsvorkehrungen, damit gewahrleistet ist, dass die
Schnellmeldung auch aus dem entsprechenden Wabhllokal stammt.

Mit dem votemanager kénnen jegliche Arten von Wahlen sowie alle Tatigkeiten des Wahlgeschaftes
unter einer Oberflache abgewickelt werden. AuBer in Hessen ist votemanager noch in Baden-
Wiirttemberg, Bayern, Bremen, Niedersachsen und Nordrhein-Westfalen im Einsatz.

Die Software verfiigt Gber ein Modul zur Erfassung von Einzelstimmzetteln gemaB dem Wahlrecht in
Hessen (u.a. auch in Bayern und Bremen). Die Stimmzettel werden per Maus oder Tastatur erfasst
und dabei vollautomatisch lberpriift. Der aktuelle Status (ungiiltig, giiltig, Stimmenverteilung) ist
jederzeit sichtbar.

In diesem Modul, der ,Stimmzettelerfassung®, sind vom Chaos Computer Club bei der Kommunalwahl
in Bayern (Marz 2020) Sicherheitsméngel entdeckt worden, die Seitens des Herstellers unverziglich
und offen innerhalb des Anwenderkreises kommuniziert wurden. Auch die ekom21 hat sich -als BSI-
zertifiziertes Rechenzentrum- bei der Uberpriifung und anschlieBenden Bereinigung der
Schwachstellen intensiv beteiligt.

Art und Umfang der damals vorhandenen und mittlerweile beseitigten Schwachstellen werden wir
verstandlicherweise nicht 6ffentlich kommunizieren.

Festzuhalten bleibt, dass die Sicherheits- und IT-Experten der ekom21 mittlerweile die vom Hersteller
herausgegebenen neuen Programmstande eingehend lberpriift und abgenommen haben. Es erfolgt
dariiber hinaus ein Penetrationstest seitens der ekom21, der nach den strengen Richtlinien des
Bundesamtes fiir Sicherheit in der Informationstechnik durchgefiihrt wird. AuBerdem wird die ekom21
das Verfahren nicht in der Form bereitstellen, wie es in Bayern der Fall war.

Dazu zahlt, dass im Gegensatz zur Wahl in Bayern, die Auszahlung der Stimmzettel mittels Programm
erst ab Montag stattfindet. Die Auszahlungswahlvorstande bestehen dabei zumeist aus stadtischen
Mitarbeitern.

Zudem muss die Software zum Auszahlen der Stimmzettel in Hessen auf einem Server installiert sein
(in Bayern bestand die Mdglichkeit, die Software auf einem Rechner zu installieren, ohne Anbindung
Zu einem Server).

Insofern ist eine problemlose Durchfiihrung der Kommunalwahlen in Hessen gewahrleistet.



